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TOP-THEMA

Data-Breach-Response

Banken wappnen sich gegen Hacker-Angriffe

Finanzdienstieister stehen immer haufiger im Fokus von Cyber-Attacken. Das Ausmaf
mdglicher Schdden nimmt dabei erheblich 2u. Viele Banken haben die €msthaftigkeit der
Bedrohung erkonnt und Oberprifen deshalb die bestehenden Strategien fir das Risiko-
management und ihre Dato-Breach-Response-Mechanismen.

Das ist auch deshalb wichtig, weil Banken als
Konsequenz von Datenschutzverletzungen auf-
grund einer Cyber-Attacke in umfangreiche
Gerichtsverfahren verwickelt werden kionnen =
abhingig von Faktoren wie der Dimension des
Angriffs, von betroffenen Untemehmen und
Kunden, sowie von der Art und Tragweite des
dadurch entstandenen Schadens. Kommt es zu
einem Prozess, kann eine eDisclosure die effizien=
te Erfassung, Bearbeitung und El'berprﬁfung rele-
vanter Daten fiir die Beweisfiihrung ermdglichen.
Moderne Technologien kiinnen automatisierte
Suchen innerhalb von Datensitzen durchfiihren
und erméglichen so die Bestimmung der tatséich-
lichen Relevanz der vorliegenden Informationen.
Die Nutzung solcher Technologien beschleunigt
nicht nur die eDisclosure, sondem spart dariiber
hinaus Kosten. Im Fall einer Datenschutzverlet-
zung durch Cyber-Kriminalitit miissen betroffe-
ne Organisationen nachweisen kinnen, dass sie
angemessene Schutzmechanismen gegen den
Datenraub implementiert hatten. Sie miissen
zeigen, dass sie zum Zeitpunkt des Vorfalls Giber

klare Unternehmensrichtlinien zur Privention
und damit in Verbindung stehenden Priifungs-
verfahren verfiigten. Auch muss nachgewiesen
werden, dass es zuvor keine Anzeichen fiir eine
bevarstehende Attacke gab und nach dem Vorfall
in angemessener Weise verfahren wurde. Doku-
mentenpriifung ist ein wesentlicher Bestandteil
der Beweisfithrung und schliefit die eingehende
Bewertung der erfolgten Kommunikation mit
ein. Das kann insbesondere dann eine groBe Her-
ausforderung darstellen, wenn groffe Mengen an
Dokumenten auf ihre Relevanz hin beurteilt und
dann von Experten innerhalb kurzer Zeit gesich-
tet werden miissen. Banken miissen die Kontrolle
iiber den gesamten Prozess in Zusammenhang
mit Datenverlusten behalten. Experten fiir Infor-
mationsmanagement kinnen bei einem proakti-
ven Ansatz flir Privention ebenso unterstiitzend
titig werden wie im Rahmen der ganzheitlichen
Aufdeckungsarbeit.
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