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publik wurde, tat sich beispielsweiss =-
ne Hackergruppe mit der Behauptu=z
hervor, fur den Datenraub verantwor-
lich gewesen zu sein. Das Ziel der A=
cke sei lediglich gewesen, dem Moo -
funkanbieter eine Lehre zu erteilen unz
zu zeigen, wie leicht es sei, sich Zugznz
zu sensiblen Daten zu verschaffen ==
stellte sich jedoch spater heraus, dass ==
sich bei dieser Gruppe lediglich um T+
brettfahrer handelte. [4] Dennoch -
nen Falle wie dieser das Image = e
Marke nachhaltig beschadigen. Unte=
nehmen sollten daher eine genaue 2=
wertung ihrer PraventionsmaBnahme=
sowie ihrer Reaktionsfahigkeit im Fz'=
eines Datenklaus durchfthren.

Cyber-Attacken in
den Griff bekommen

In den vergangenen fiinf bis zehn Jahren ist die Anzahl der Cyber-Attacken
auf Unternehmen angestiegen. Dabei versuchen die Hacker sensibler
Daten habhaft zu werden, um Profit daraus zu ziehen. In der Regel handelt
es sich um Informationen wie Namen, Adressen, Bank- und Kreditkartenin-
formationen, die dann fiir Betrugszwecke genutzt werden. So verschaff-
ten sich Cyber-Kriminelle im April 2015 Zugang zu User Accounts auf der
Website der Deutschen Lufthansa und stahlen Vielflieger-Pramienmeilen
mit denen sie Gutscheine erwarben und Priamien einlésten. [1] Auch Voda-
fone Deutschland wurde im Jahr 2013 das Opfer eines Hackerangriffs, bei
dem die Daten von knapp zwei Millionen aktuellen und ehemaligen Kun-
den, einschlieBlich Namen, Adressen, Geburtsdaten und Bankverbindun-
gen, entwendet wurden. [2] :
=» | Risiko von moglichem
| Datenverlust minimieren

Bis vor Kurzem begannen Firmen ==
erst dann mit der Datenschutzverletzums
auseinander zu setzen, nachdem o=
Angriff bereits stattgefunden hatte =z
bemerkt wurde. Das sorgte nicht se===
. fur Panik, denn zu diesem Zeitpunk: w=
. ren das AusmaB der Schadigung unc e
. Art der gestohlenen Informationen me=
. nicht bekannt. Unternehmen suchizs =
der Regel umgehend die Unterstiizms
von Versicherungsunternehmen ==
. waltskanzleien, Beratern und extermes
Ermittlern, um alle offenen Frages =
* Bezug auf den Datenklau zu klaren o
zu sehen, wie dem Datenverlust &= =
gel vorgeschoben werden kénne

. Da sich das Vorgehen der Hacker eaa
. verandert und von unterschiec s
Motiven getrieben ist, arbeiten Fac
berater und IT-Experten mittlerwe e =
der Unternehmensfihrung umizsses
dere sogenannte Data-Breach-Sesmun-
se-Plane aus, die in verschiedensn “o=
narien Anwendung finden «ammes
Mittlerweile arbeiten sie beisp

tenraub vom Zeitpunkt der Aufoec e
bis hin zu moglichen Gerichtsverzmmss
begleiten koénnen und zusaiowe
Dienstleistungen im Bereich proa
Information Governance anbetes
kénnen das Risiko einer erfo grecnes
Cyber-Attacke sowie der maowe
Schaden reduziert werden. Mzance

ser Daten verschafften sich die Hacker
keinen wirtschaftlichen Vorteil sondern
nutzten sie lediglich zur Rufschadigung
des Konzerns. Die Regeln des Spiels
scheinen sich zu andern. Es sieht so aus,
als besttinde unter Hackern ein Wettbe-

Der Datenraub, dem Sony Pictures im
November 2014 zum Opfer fiel, folgte
jedoch einem anderen Muster. [3] Bei
dieser Cyber-Attacke standen atypische
Informationen im Fokus, darunter Ge-
hélter von Mitarbeitern, personlicher E-

Mail-Verkehr zwischen Fuihrungskraften
und Prominenten, kreative Inhalte und
andere Details zu Filmen, die vor der
Veréffentlichung standen. Mit Hilfe die-
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werb, bei dem der Status durch den
Umfang und die Auswirkungen einer
erfolgreichen Attacke bemessen wird.
Kurz nachdem der Angriff auf Vodafone

men kooperieren sogar mit s
ten ,Ethical Hackers”, die «
sich Zugang zu kritischen Informane
auf den Unternehmensservern zu =




schaffen und so mogliche Schwachstel-
len im System aufdecken. [5]
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Wenn es zum Datenklau gekommen ist,
kann eine eDiscovery wertvolle Hilfestel-
lung bei der effizienten Abwicklung recht-
licher Verfahren leisten. Das erleichtert
Forensik und Beweissammlung sowie die
Prifung, Verwertung und Zusammenstel-
lung von Dokumenten. Ob es tatsachlich
zu einem Gerichtsverfahren kommt, wird
haufig durch den Umfang des Schadens
und die Art der gestohlenen Daten be-
stimmt. Oft spielt es auch eine Rolle, wel-
che Unternehmen und Kunden betroffen
sind. Durch eine eDiscovery konnen Fir-
men dann die Sammlung, Bearbeitung
und Bewertung elektronischer Dokumen-
te und Mitteilungen abwickeln. Mit Hilfe
passender Technologien kénnen beispiels-
weise automatisierte Stichwortsuchen
durchgefiihrt werden, um die Relevanz
bestimmter Datensatze fur den Fall zu
bestimmen. Dadurch kénnen Unterneh-
men sowohl Zeit als auch Kosten sparen.

Mit dem neuen [T-Sicherheitsgesetz, das
am 25. Juli 2015 in Kraft getreten ist,
verscharfen sich die gesetzlichen Anfor-
derungen an Betreiber sogenannter |, kri-
tischer Infrastrukturen”, wie beispiels-
weise Energie- und Wasserversorger
oder IT- und Telekommunikationsunter-
nehmen. Derzeit sind lediglich Betreiber
von Webservern und Telekommunikati-
onsunternehmen gefordert, die Sicher-
heit ihrer [T-Systeme gezielt zu verbes-
sern. Ab 13. Juni 2017 gilt dies auch fur
andere Betreiber solcher Infrastrukturen,
wie beispielsweise Versorgungsunter-
nehmen oder Finanzdienstleister. Cyber-
Attacken mussen von diesen Firmen an
das Bundesamt fur Sicherheit in der In-
formationstechnologie (BSI) gemeldet
werden — auch dann, wenn diese abge-
wehrt werden konnten. Auch zur Vor-
beugung solcher Attacken mussen die
Betreiber wirkungsvolle MaBnahmen
einfihren. Bei VerstoB kénnen BuBgel-
der bis zu 100.000 Euro verhangt wer-
den. [6] AuBerdem mussen die Organisa-
tionen alle vier Jahre eine Prifung ihrer
SicherheitsmaBnahmen durchfihren las-
sen. [7] Ein Fall wie der Angriff auf Voda-
fone hatte demzufolge jetzt ernsthaftere
Konsequenzen als noch vor zwei Jahren
als das Unternehmen aufgrund des laxen

Umgangs mit Datensicherheit lediglich
kritisiert wurde. [8]

-> Schutzmechanismen entwickeln

Ist es zu einer Datenschutzverletzung
durch eine Cyber-Attacke gekommen,
muss das betroffene Unternehmen
nachweisen kénnen, dass es bereits zu-
vor MaBnahmen getroffen hatte, um
das Risiko eines Datenklaus so weit als
moglich einzuschranken. Die Aufsichts-
behdrden verlangen in der Regel Bewei-
se daftr, dass klare und umfassend
kommunizierte Unternehmensrichtlini-
en zum Datenschutz und damit zusam-
menhédngende Prifungsverfahren vor-
handen waren. AuBerdem muss gezeigt
werden konnen, dass es im Voraus kei-
ne klaren Anzeichen fir eine potentielle
Bedrohung gab und das Unternehmen
den Schaden umgehend gemeldet hat.

Eine umfassende Dokumentenpriifung
ist ein wesentlicher Bestandteil dieses
Prozesses und schlieBt eine detaillierte
Analyse relevanter Kommunikation ein.
Das kann insbesondere dann eine groB3e
Herausforderung darstellen, wenn gro-
Be Mengen an Dokumenten auf ihre
Relevanz hin beurteilt und dann von
Experten innerhalb kurzer Zeit gesichtet
werden missen. Auch in so einem Fall
schafft eine eDiscovery Erleichterung fur
alle beteiligten Parteien.

Cyber-Attacken stellen ein immer haufi-
ger eintretendes Bedrohungsszenario
fur Unternehmen aller Wirtschaftsberei-
che dar. Sie kénnen nicht nur finanziel-
len Schaden anrichten, sondern auch
die Reputation nachhaltig beeintrachti-
gen. Zudem sind Hacker-Angriffe immer
schwerer einzuordnen und daher weni-
ger vorhersehbar. Deshalb sollten Fir-
men sicherstellen, dass sie im Fall einer
Datenschutzverletzung durch Cyber-At-
tacken Uber addquate Data-Breach-Res-
ponse-Mechanismen verfiigen und eine
proaktive Strategie fur das elektronische
Informationsmanagement entwickeln.
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