
3
・
情
報
資
産
保
全
の
た
め
の

     

組
織
最
適
化
の
方
策

　

ま
ず
、無
形
資
産
の
適
切
な
管
理
・

投
資
を
行
う
プ
ロ
フ
ェ
ッ
シ
ョ
ナ
ル
と

し
て
、関
係
部
門
が
組
織
・
連
携
立
て

て
コ
ン
プ
ラ
イ
ア
ン
ス
の
一
環
と
し
て

実
施
す
る
べ
き
こ
と
。続
け
て
、社
内
の

管
理
体
制（
ル
ー
ル
）を
形
骸
化
さ
せ

ず
、Ⅱ
で
後
述
す
る
I
T
ツ
ー
ル
も
含

め
て
積
極
的
に
運
用
し
、裁
判
で
も
勝

て
る
仕
組
み
づ
く
り
を
行
う
こ
と
。
退

職
者
に
課
す
競
業
避
止
義
務
の
有
効

性
等
に
か
か
る
裁
判
例
を
ウ
ォ
ッ
チ

し
、適
法
な
管
理
体
制
の
ア
ッ
プ
デ
ー

ト
を
続
け
る
こ
と
。さ
ら
に
、“
営
業
秘

密
”要
件
を
充
足
す
る
た
め
の
漏
え
い

防
止
・
救
済
措
置
が
十
分
で
あ
る
か
、

外
部
専
門
家
に
よ
る
監
査
等
を
通
じ

毎
年
10
%
程
度
に
留
ま
り
ま
す
。被
害

に
よ
り
、競
争
力（
顧
客
）が
奪
わ
れ
、風

評
リ
ス
ク
に
晒
さ
れ
る
ば
か
り
で
な

く
、被
害
立
証
が
困
難
と
な
る
と
司
法

救
済
の
道
も
閉
ざ
さ
れ
ま
す
。
ま
た
、

特
許
権（
知
財
）侵
害
の
放
置
に
よ
る

損
失
に
つ
い
て
も
、能
動
的
な
侵
害
調

査
を
怠
れ
ば
深
刻
な
権
利
毀
損
に
つ

な
が
り
か
ね
な
い
こ
と
は
ご
承
知
の

と
お
り
で
す
。

2
・
国
が
推
進
す
る
五
つ
の
漏
え
い
対
策

　

こ
の
よ
う
な
現
状
を
受
け
、国（
警
察

庁
）は
日
本
企
業
に
五
つ
の
漏
え
い
対

策
、す
な
わ
ち
、秘
密
情
報
に
対
し
て
、

①
近
寄
り
に
く
く
す
る（
接
近
の
制
御
）

②
持
出
し
を
困
難
に
す
る（
困
難
化
）

③
漏
え
い
が
見
つ
か
り
や
す
い
環
境
づ

く
り（
視
認
性
確
保
）

④「
秘
密
情
報
と
思
わ
な
か
っ
た
」事
態

を
招
か
な
い
た
め
の
対
策（
秘
密
保

持
に
対
す
る
意
識
向
上
）

⑤
社
員
の
や
る
気
を
高
め
る
対
策（
信

頼
関
係
の
維
持
・
向
上
）

　

を
提
唱
し
て
い
ま
す
。
①
②
は
物
理

的
・
技
術
的
防
御
、③
④
は
心
理
的
防

御
、⑤
は
全
社
的
な
コ
ン
プ
ラ
イ
ア
ン

ス
対
策
に
該
当
し
ま
す
。
加
え
て
、経

産
省
に
て
、上
記
①
〜
⑤
の
各
項
目
に

対
応
し
て
従
業
員
、退
職
者
、取
引
先
、

外
部
者
そ
れ
ぞ
れ
に
向
け
た
実
践
的

な
セ
キ
ュ
リ
テ
ィ
対
策
が
具
体
化
さ

れ
て
い
ま
す
。

て
客
観
的
な
観
点
を
導
入
す
る
こ
と
。

監
査
事
項
は
多
岐
に
わ
た
り
ま
す
の

で
、秘
密
情
報
の
出
入
り
状
況
の
把
握

や
対
象
従
業
員
の
部
署
異
動
に
よ
る

秘
密
情
報
の
コ
ン
タ
ミ
お
よ
び

N
D
A
違
反
等
に
よ
る
訴
追
リ
ス
ク

を
効
果
的
に
検
知
す
る
こ
と
が
期
待

さ
れ
ま
す
。

1
・M

icrosoft Purview

    C
om

pliance

（
M
P
C
）と
は

　

既
に
M
i
c
r
o
s
o
f
t 

3
6
5
を

導
入
済
み
の
企
業
も
多
い
と
思
い
ま
す

が
、改
め
て
復
習
し
ま
す
。3
6
5
は
、

ビ
ジ
ネ
ス
・
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
機

能
と
コ
ン
プ
ラ
・
セ
キ
ュ
リ
テ
ィ
機
能

と
を
包
含
し
た
サ
ブ
ス
ク
リ
プ
シ
ョ

ン
・
プ
ラ
ッ
ト
フ
ォ
ー
ム
で
あ
り
、こ
の

う
ち
本
日
は
、3
6
5
に
装
備
さ
れ
た

コ
ン
プ
ラ
イ
ア
ン
ス
機
能
で
あ
る

M
P
C
の
各
概
念
・
機
能
に
つ
い
て
詳

説
し
ま
す
。

　

M
P
C
の
概
念
は
、セ
キ
ュ
リ
テ
ィ

の
考
え
方
か
ら
分
化
・
発
展
し
た
も
の

で
、両
者
は
近
し
い
も
の
で
す
。す
な
わ

ち
、外
部
的
脅
威
か
ら
組
織
を
守
る
従

来
型
の
セ
キ
ュ
リ
テ
ィ
に
加
え
、組
織

内
部（
内
部
者
同
士
・
内
部
者
と
外
部

者
間
）で
の
悪
意
や
ミ
ス
を
I
T
面
で

ど
う
抑
止
す
る
か
、と
い
う
コ
ン
プ
ラ

イ
ア
ン
ス
的
観
点
が
融
合
し
て
い
ま

す
。M
P
C
は「
情
報
保
護
と
ガ
バ
ナ

ン
ス
」「
内
部
リ
ス
ク
の
管
理
」「
検
出

と
対
応
」と
い
う
三
つ
の
構
成
に
分
類

さ
れ
て
お
り
、そ
れ
ぞ
れ
に
対
応
す
る

機
能
が
図
表
1
の
と
お
り
搭
載
さ
れ

て
い
ま
す
。

　

3
6
5
の
志
向
す
る
姿
は“
モ
ダ
ン
・

明日できる秘密情報管理と漏えい対策
〜既存の社内ITシステムを駆使して即時実行可能な防衛策〜

　

営
業
秘
密
、技
術
情
報
か
ら
知
財
ま

で
、情
報
資
産
保
全（
セ
キ
ュ
リ
テ
ィ
）

の
重
要
性
が
D
X
／
I
T
化
の
流
れ

に
乗
り
加
速
度
的
に
高
ま
る
中
、C
G

コ
ー
ド
や「
知
財
・
無
形
資
産
ガ
バ
ナ

ン
ス
ガ
イ
ド
ラ
イ
ン
」が
改
訂（
そ
れ
ぞ

れ
2
0
2
1
年
、2
0
2
3
年
）さ
れ
、

上
場
企
業
を
対
象
と
し
た
知
財
に
関

す
る
取
組
み
・
経
営
戦
略
お
よ
び
知

財
投
資
の
重
要
性
に
か
か
る
具
体
的

な
情
報
の
開
示
・
提
供
が
求
め
ら
れ

る
こ
と
と
な
っ
た
。広
く
無
形
資
産
を

源
泉
と
す
る
日
本
の
国
際
競
争
力
の

復
権
に
向
け
、国
が
推
進
す
る
技
術
情

報
漏
え
い
対
策
の
概
況（
マ
ク
ロ
）と
、

日
本
企
業
が
当
該
資
産
の
管
理
・
利
活

用
を
促
進
す
る
手
近
な
ツ
ー
ル
と
し

て
、既
に
広
範
に
採
用
さ
れ
て
い
る

M
i
c
r
o
s
o
f
t 

3
6
5
の
諸
機

能（
ミ
ク
ロ
）を
駆
使
す
る
こ
と
の
有
用

性
に
つ
い
て
、二
人
の
有
識
者
に
ポ
イ
ン

ト
を
整
理
い
た
だ
い
た
。

1
・
営
業
秘
密
等
の
侵
害
の
現
状

　

営
業
秘
密
の
侵
害
事
案
は
10
年
以
上

に
わ
た
り
増
加
傾
向
に
あ
り
、刑
事
事

件
化
し
た
件
数
も
4
年
連
続
で
過
去
最

高
を
更
新
し
て
い
ま
す
。し
か
し
、当
事

者
が
被
害
の
全
容
を
把
握
で
き
た
の
は
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コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
”、す
な
わ
ち
、

こ
れ
ま
で
個
人
の
ア
ク
セ
ス
権
を
中
心

と
し
て
、メ
ー
ル
、フ
ァ
イ
ル
サ
ー
バ
ー

等
の
デ
ー
タ
保
存
領
域
に
個
別
独
立
し

て
管
理
さ
れ
て
い
た
状
況
を
統
合
し
、

時
間
軸
や
役
割
に
応
じ
た
ア
ク
セ
ス
権

管
理
と
一
体
的
な
運
用
を
行
う
こ
と
に

あ
り
、コ
ピ
ー
デ
ー
タ
の
氾
濫
を
防
げ

る
点
で
も
有
効
で
す
。
コ
ロ
ナ
禍
で
の

ハ
イ
ブ
リ
ッ
ド
ワ
ー
ク
普
及
や
I
T
シ

ス
テ
ム
の
世
代
交
代（
25
年
の
崖
）を
背

景
に
、日
本
で
も
急
激
な
導
入
が
進
ん

で
い
ま
す
。
そ
し
て
、組
織
面
で
は
、欧

米
や
一
部
の
日
本
企
業
に
お
い
て
、

ル
ー
ル
／
経
営
管
理
と
デ
ー
タ
／
操

作
管
理
の
双
方
を
担
う
部
門
の
登
場

が
注
目
さ
れ
て
い
ま
す
。

2
・
国
の
政
策
に
基
づ
く

　  

具
体
的
対
応
策　

　

M
P
C
に
基
づ
く
各
機
能
は
、Ⅰ
で

説
明
し
た「
国
が
推
進
す
る
五
つ
の
漏

え
い
対
策
」と
符
合
す
る
部
分
が
大
き

く
、ポ
イ
ン
ト
を
絞
っ
て
説
明
し
ま
す
。

　

ま
ず
、セ
キ
ュ
リ
テ
ィ
の“
一
丁
目
1

番
地
”で
あ
る
ア
ク
セ
ス
権
限
に
つ
い

て
は
、社
内
ル
ー
ル
に
基
づ
く
適
切
な

付
与
・
管
理
の
た
め
、特
権
ア
ク
セ
ス
権

（
管
理
者
権
限
）の
適
時
・
適
切
な
管
理
、

（
ア
カ
ウ
ン
ト
単
位
で
は
な
く
）役
割

ベ
ー
ス
で
の
管
理
、お
よ
び
問
題
発
生

時
の
顧
客
の
明
示
的
承
認
に
基
づ
く
ベ

ン
ダ
ー
エ
ン
ジ
ニ
ア
の
顧
客
コ
ン
テ
ン

ツ
へ
の
ア
ク
セ
ス
を
保
証
し
ま
す
。

　

次
に
、漏
え
い
時
の
水
際
対
策
に
つ

い
て
は
、対
象
情
報
に
設
定
し
た
ト
リ

ガ
ー（
ラ
ベ
ル
等
）に
反
応
し
て
開
示
範

囲
を
限
定
し
た
り
、暗
号
化
を
即
座
に

実
施
し
つ
つ
無
断
転
送
等
を
禁
止
し
た

り
す
る
機
能
が
作
動
し
ま
す
。い
ざ
情

報
漏
え
い（
の
お
そ
れ
）が
生
じ
た
段
階

で
も
、対
象
者（
ユ
ー
ザ
ー
）の
シ
ス
テ

ム
上
で
の
言
動
や
ア
ク
シ
ョ
ン
を
捕

獲
・
捕
捉
す
る
こ
と
が
で
き
ま
す
。

　

さ
ら
に
、設
定
し
た“
文
書
保
持
・
破

棄
ポ
リ
シ
ー
”に
基
づ
き
、電
子
デ
ー
タ

の
性
質
に
応
じ
て
保
存
年
限
を
設
定
す

る
機
能
や
、不
競
法
上
の“
営
業
秘
密
”

要
件
を
補
強
す
る
た
め
に
秘
密
管
理
性

を
可
視
化（
透
か
し
、ラ
ベ
ル
、ヘ
ッ
ダ
ー

設
定
等
）す
る
機
能
、セ
キ
ュ
リ
テ
ィ
の

別
機
能
を
用
い
た
一
部
別
の
セ
キ
ュ
リ

テ
ィ
機
能
を
用
い
て
デ
ー
タ
の
遠
隔
消

去
を
可
能
に
す
る
等
、端
末
上
の
デ
ー

タ
の
セ
キ
ュ
リ
テ
ィ
対
策
の
自
在
性
を

高
め
る
機
能
等
も
有
用
と
考
え
ま
す
。

　

日
本
企
業
の
法
務
や
知
財
部
門
は
、

業
務
の
専
門
性
の
高
さ
故
に
電
子
文
書

管
理
の
コ
ー
デ
ィ
ネ
ー
ト
ま
で
手
が
回

ら
な
い
傾
向
に
あ
り
ま
す
が
、既
存
の

M
P
C
や
3
6
5
の
パ
ッ
ケ
ー
ジ
を
用

い
て
、電
子
文
書
管
理
の
先
進
国
た
る

欧
米
に
引
け
を
と
ら
な
い
セ
キ
ュ
リ

テ
ィ
・
コ
ン
プ
ラ
イ
ア
ン
ス
体
制
づ
く

り
を
無
理
な
く
推
進
い
た
だ
け
る
こ
と

を
期
待
し
て
い
ま
す
。
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萩原 弘之 Hiroyuki Hagiwara
ポールヘイスティングス法律事務所・
外国法共同事業
パートナー弁護士

Business & LawBusiness & Law

Purview Compliance ラインナップ 図表1

国
が
推
進
す
る
五
つ
の

技
術
情
報
漏
え
い
対
策

     

（
萩
原
弘
之
弁
護
士
）

Ⅰ

明
日
実
行
で
き
る
秘
密

情
報
管
理
と
漏
え
い
対
策

-

M
i
c
r
o
s
o
f
t 

3
6
5
を

  

駆
使
し
た
防
衛
策

-

     

（
増
田
崇
之
氏
）

Ⅱ

情報保護とガバナンス

データライフサイクル管理と
レコード管理（DLM & MRM）
データ保持・破棄ルール

データ損失防止（DLP）
外部へのデータ流出の阻止

情報保護（MIP）
データの分類、ラベル付け

内部リスクの管理

情報バリア（MIB）

通信に人的境界を作る

コミュニケーション
コンプライアンス（MCC）
コンプラ違反の可能性がある

通信をキャッチ

内部リスクの管理（IRM）
コンプラ違反のあるユーザー

挙動をキャッチ

検出と対応

監察（Audit）

アクションログの取得と調査

電子情報開示（eDiscovery）
ディスカバリ・内部不正調査

対応ツール


